ESG Risiko Monitor

Branchenfokus: Autonome Waffensysteme

ESG-Risiken im Uberblick
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Selbststindige Eskalation von Konflikten ©e
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Abb. 1: Lander mit aktivem militarischen Drohneninventar im Jahr 2019 (Quelle
https://dronecenter.bard.edu/files/2019/10/CSD-Drone-Databook-Web.pdf)
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Zusammenfassung: Argumente im Zusammenhang mit der Herstellung und Verwendung von autonomen Waffensystemen

Chancen

o

Staaten haben gem. Artikel 51 der UN Charta das Recht
auf Selbstverteidigung gegen einen bewaffneten Angriff.

Autonome Waffen bieten in Gefechten verschiedene mi-
litarische Vorteile, z. B. schnellere Reaktionszeiten und die
Unabhangigkeit von funktionsfahigen Kommunikations-
verbindungen. Sie kdnnen das Leben von Soldatinnen und
Soldaten im Gefecht schitzen und durch ihre hohere Pra-
zision auch das von Zivilisten.

Autonome Waffensysteme sind grundsatzlich zielgenauer
einsetzbar und frei von ,menschlichen Fehlern”. Sie sind
emotionslos und kénnen daher zu weniger sexueller Ge-
walt oder Gewalt im ,,Blutrausch” beitragen.

Drohnen sind vergleichsweise glinstige Aufklarungswerk-
zeuge bzw. Waffen und erlauben auch Staaten den Auf-
bau einer militérischen Verteidigung, die Uber begrenzte
finanzielle Ressourcen verfugen.

Risiken

o

Das Gewaltmonopol des Staates legitimiert nicht den Ein-
satz von gedchteten oder anderen kontroversen Waffen.

Es ist ethisch fragwiirdig und volkerrechtlich kontrovers,
die Entscheidung Uber Leben und Tod von Menschen an
Maschinen bzw. eine kinstliche Intelligenz zu delegieren.

Es bestehen Unsicherheiten dariber, ob kinstliche Intel-
ligenz in der Lage ist, moralische Dilemmata wahrzuneh-
men und entsprechend zu handeln.

Weitere ethische Bedenken beziehen sich auf den Verlust
der moralischen Verantwortung und der Menschen-
wirde im Tod, da die Opfer in einem rein technischen
Prozess zu Zielobjekten degradiert werden.

Die Verantwortlichkeiten und Rechenschaftspflichten fur
Fehlverhalten von autonomen Waffensystemen kénnen
gegebenenfalls nicht hergestellt werden.

Durch den Einsatz autonomer Systeme kénnen Konflikte
,selbststandig” eskalieren (,flash war”).
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Fakten

Was sind autonome Waffensysteme?

Autonome Betriebssysteme und kinstliche Intelligenz (KI) haben
nicht nur fir zivile Zwecke einen sehr breiten Anwendungsbe-
reich, wie etwa im Automobilsektor, sondern auch fir militari-
sche. Der technologische Fortschritt im Bereich der Robotik und
Kl ermoglicht es, an der Entwicklung autonomer Waffensysteme
(AWS) zu arbeiten, die potenziell ohne menschliche Eingreifmog-
lichkeiten Ziele auswahlen und angreifen kénnen.

Die Frage der Definition von AWS birgt eine erhebliche Brisanz,
da sie oftmals in einen direkten Zusammenhang mit moglichen
Vereinbarungen zur Regulierung gestellt wird. International wer-
den diverse Ansatze verfolgt, um AWS zu definieren und von an-
deren Waffensystemen abzugrenzen. Eine prazise, allgemein ak-
zeptierte Definition existiert bis heute allerdings nicht (1).

Manche Staaten und Organisationen verstehen unter AWS voll-
stdndig autonome Systeme, andere wiederum Systeme mit Au-
tonomie in den kritischen Funktionen wie Identifizierung, Zielse-
lektion und Gewaltanwendung (2). Das Internationale Komitee
vom Roten Kreuz (IKRK) versteht AWS als Waffen, die ohne
menschliches Eingreifen Ziele auswahlen und angreifen kénnen
(3). Diese weite Definition wird nicht von allen Staaten geteilt.
China beispielsweise betrachtet ein Waffensystem erst dann als
autonom, wenn es eine strategische Mission eigenstandig aban-
dern kann. Deutschland und Frankreich wiederum differenzieren
zwischen vollautonomen und teilautonomen tédlichen — im
Fachjargon: letalen — Waffensystemen. Vollautonome letale
Waffensysteme, die in der Lage sind, Angriffe ohne menschliche
Einwirkung zu tatigen, gehdren nach Einschatzung beider Lander
vollstéandig verboten. Der Einsatz teilautonomer letaler Waffen-
systeme hingegen, deren Handlungsrahmen vom Menschen vor-
gegeben ist, soll reguliert moglich sein (4).

Definition von autonomen Waffensystemen des Buros fiir Tech-
nikfolgen-Abschdtzung beim Deutschen Bundestag (5)

,Bereits heute sind unbemannte Waffensysteme im Einsatz, die
Uber hochautomatisierte bzw. autonome Funktionen verflgen,
z. B. zur Navigation, zur Zielerkennung oder zur prazisen Ansteu-
erung von Zielen. Bislang liegen jedoch die Zielauswahl, die An-
griffsentscheidung und schlieflich die Freigabe des Waffenein-
satzes noch in der Verantwortung eines menschlichen Komman-
deurs bzw. Operators. Ein autonomes Waffensystem ware in der
Lage, auch diese Schritte selbststandig und ohne menschliche
bzw. mit minimaler menschlicher Mitwirkung durchzufihren.”

Die Begriffe automatisch, automatisiert und autonom befinden
sich in dieser Reihenfolge auf einem Kontinuum ansteigender
Komplexitat, und eine trennscharfe Abgrenzung zwischen ihnen
ist kaum moglich. Ob ein Waffensystem (hoch)automatisiert, se-
miautonom oder autonom agieren kann, hangt nicht nur von den
technologischen Eigenschaften ab, sondern auch von der Kom-
plexitdt der Umgebung, in der es eingesetzt werden soll, sowie
ganz entscheidend von der Qualitat der Interaktion zwischen
menschlichem Operator und technischem System (6).

Verbreitung (teil)autonomer Waffensysteme

Der militérische Einsatz von (teil)autonomen und unbemannten
Waffensystemen durch staatliche und nichtstaatliche Akteure
hat in den vergangenen Jahren deutlich zugenommen. Mit der
Jahrtausendwende haben sich AWS in modernen gewaltsamen
militdrischen Auseinandersetzungen etabliert und sind vor allem
in Form von bewaffneten Drohnen Bestandteil der Kriegsfuh-
rung. Die Bedeutung steigt auch fir unbemannte Boden- und
Wasserfahrzeuge sowie nichtletale Zwecke wie Aufklarung,
Uberwachung und Logistik.

Anfang der 2000er waren die USA die einzige Nation, die Uber
entsprechende Drohnentypen verfligte und bewaffnete Droh-
neneinsatze u. a. in Pakistan und Afghanistan fihrte. Das Bureau
of Investigative Journalism schatzt, dass im Zeitraum von Januar
2015 bis Januar 2020 in Afghanistan 13.067 Drohnenangriffe
stattfanden und dabei bis zu 10.011 Personen getttet wurden
(7). Die Fortschritte in den USA forcierten die Entwicklung bzw.
zumindest die Beschaffung militarischer Drohnen in anderen
Landern. Wahrend 2008 erst drei Staaten im Besitz dieses Waf-
fentyps waren (neben den USA noch GrolRRbritannien und Israel),
stieg die Zahl nach Angaben des Center for the Study of the
Drone bis 2020 auf 102 (8). Im Jahr 2020 besaRen 90 Lander
weltweit leichte Drohnen, 45 Lander mittlere Drohnen und 35
Lander schwere Drohnen (vgl. Abb. 2).
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Abb. 2: Anzahl der Lander mit einsatzbereiten zivilen und militarischen
Drohnen im Jahr 2009 und 2020 (9, 10)

Uberblick einsatzreifer (teil)autonomer Waffensysteme

Inzwischen gibt es eine Vielzahl (teil)autonomer Waffensysteme
in den Einsatzbereichen Luft, Land und Wasser. Sie konnen in ge-
waltorientierte oder gewaltfreie militérische Systeme (z. B. Sani-
tats- oder Minenrdumroboter), in defensive Systeme, wie zum
Beispiel Raketenabwehrsysteme oder Grenzschutzanlagen, oder
offensive (teil)autonome militdrische Systeme, wie Kampfdroh-
nen oder Lenkraketen, unterschieden werden.

Fliegende Systeme

Fliegende Systeme werden primar in Drohnensysteme und Lenk-
flugkérper unterteilt und sind am weitesten verbreitet, da Navi-
gation, Orientierung und Funkkommunikation in der Luft relativ



einfach zu bewerkstelligen sind (11). Nachdem prazisionsge-
lenkte Flugkdrper und ballistische Raketen jahrzehntelang vor-
herrschend waren, haben seit Anfang der 2000er Jahre sog.
MALE-Kampfdrohnen (medium altitude long endurance) welt-
weite Verbreitung gefunden. Mittlerweile gibt es eine beachtli-
che Vielfalt an unterschiedlichen Kampfdrohnentypen, die mit
einer Vielzahl von Waffen bestickt sind (12).

Die Autonomie bei Kampfdrohnen beschrankt sich Gblicherweise
auf die Flugkontrolle, die Navigations- und Aufklarungsfunktion.
Die Waffenauslosung geschieht in der Regel per Fernsteuerung
und unterliegt somit in letzter Instanz der menschlichen Kon-
trolle (13). Zunehmend befinden sich auch Systeme im Einsatz,
die mit weitreichender Autonomie ausgestattet sind. Dazu geho-
ren etwa Drohnensysteme, die im Rahmen definierter Parame-
ter selbststandig auf die Suche nach einem Ziel gehen, um dieses
dann autonom zu attackieren. Diese werden als sog. ,herumlun-
gernde Waffen” (loitering weapons) bezeichnet, da sie zunachst
ohne bestimmtes Ziel gestartet werden, anschliefend langere
Zeit Uber dem Zielgebiet kreisen und dann selbststdndig oder per
Fernsteuerung einen Angriff einleiten. Dazu gehoren etwa die is-
raelischen Drohnen Harpy und Harop, die primar dem Zweck die-
nen, feindliche Flugabwehrsysteme auszuschalten (14).

Die Harop Drohne beispielsweise ist etwa zwei Meter lang, hat
eine Reichweite von 1.000 Kilometern und kann bis zu neun
Stunden Uber einem Ziel kreisen. Taucht ein vorher definiertes
Ziel im Uberwachungsbereich des Flugkérpers auf, kann die
Drohne selbststandig den Angriff einleiten. Dabei geht sie auf
Kollisionskurs mit dem Ziel und der 16-kg-Splittergefechtskopf
explodiert beim Aufschlag (15).

Projekt ,,Super Swarm*“

Laut Recherchen des MIT Technology Review vom Oktober 2022
arbeitet das US-amerikanische Militar an dem Projekt ,Super
Swarm®, bei dem Schwéarme aus tausenden Mini-Drohnen zum
Einsatz kommen sollen (16, 17). Die kompakten Flugmaschinen
sind sehr wendig und in ihrer Masse fur die Flugabwehr nur
schwer zu erfassen und zu eliminieren. In weiteren Projekten
wird an der vergleichsweise geringen Reichweite der kleinen
Drohnen oder deren kostengiinstigen Massenherstellung gear-
beitet, etwa durch den Einsatz 3D-gedruckter Bauteile. Neben ei-
nem Angriff mit Drohnenschwarmen auf Uberwachungs- und
Verteidigungssysteme eignen sich diese auch zur Aufklarung, fur
elektronische Storangriffe oder den Transport von Nachschubgii-
tern. Zahlreiche Staaten, etwa China, Russland, Indien, GroRbri-
tannien, die Tirkei und Israel, arbeiten an und erforschen den
Einsatz von Drohnenschwarmen (18).

Drohnenschwarme kamen zum ersten Mal 2021 in Israel zum
Einsatz. Im Oktober 2022 setzte Russland Minidrohnen irani-
scher Bauart des Typs Schahed-136 bei sog. Kamikaze-Attacken
gegen die Ukraine ein (19). Dabei stlrzen sich die mit wenigen
Kilogramm Sprengstoff beladenen Drohnen auf ein Ziel und de-
tonieren. Die Angriffe im Oktober 2022 zielten priméar auf die uk-
rainische Energieinfrastruktur. Die Drohnen im Wert von rund
20.000 Euro pro Stlck sind im Vergleich zu Raketen glinstig (20).
Sie werden u. a. mit Komponenten aus Osterreich, Deutschland,
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den USA, China und GroRbritannien hergestellt. So sind in den
iranischen Kamikaze-Drohnen Motoren von deutschen und 0Os-
terreichischen Modellflugzeugherstellern im Einsatz (21).

Bodensysteme

Am Boden werden eher stationare Systeme, wie Flugabwehrsys-
teme, mit autonomen Funktionen ausgestattet, da die Anforde-
rungen bzgl. Umgebungserfassung, Fortbewegung und Verhal-
tensplanung an autonome Bodenfahrzeuge wesentlich hoher
sind als an fliegende Systeme. Die einfachste Variante stationa-
rer autonomer Waffen sind Minen, die — sofern sie direkt gegen
Personen gerichtet sind (Antipersonenminen) — gemall der
Ottawa-Konvention von 1997 volkerrechtlich geachtet sind. Vor-
reiter bei der Entwicklung und dem Einsatz unbemannter Boden-
fahrzeuge (unmanned ground vehicle, UGV) sind Israel, Russland,
China und Indien (22).

Systeme zu Wasser

Im Vergleich zur Fortbewegung an Land wére der Uber- und Un-
terwasserbereich flr den Einsatz von AWS pradestiniert. Die po-
tenziell riesigen Einsatzraume und damit verbunden die Energie-
versorgung und Kommunikation stellen jedoch noch eine grolRe
Herausforderungen dar. Das Spektrum an Uberwasserfahrzeu-
gen ist noch sehr klein, zumal unbemannte Unterwasserfahr-
zeuge (unmanned underwater vehicle, UUV) eine ungleich ho-
here militarstrategische Bedeutung aufweisen. Vorlaufer der
UUV waren Torpedos, die bereits im Zweiten Weltkrieg Gber eine
akustische Zielsuche und automatisierte Steuerungsfunktion
verfligten. Hauptaufgaben der heute verfligbaren UUV konzent-
rieren sich auf die Aufklrung, Uberwachung und Seeminenriu-
mung (23).

Das zentrale Forum flr die Debatte tber eine mogliche Regulie-
rung oder ein Verbot von AWS auf internationaler Ebene ist nach
Einschatzung von Experten die Convention on Certain Conventi-
onal Weapons (CCW) der UN (24). Dieses UN-Abkommen wurde
1980 in Genf beschlossen und bisher von 125 Staaten unter-
zeichnet. Bereits seit 2014 beschéftigt sich die CCW mit der
Frage, wie mit AWS umgegangen werden soll. Im Jahr 2016
wurde eine Expertengruppe eingesetzt, die aus Delegierten ver-
schiedener Staaten besteht (Group of Governmental Experts on
Emerging Technologies in the Area of Lethal Autonomous Wea-
pons System). Sie soll technologische und definitorische Fragen
kldren, um so ggf. den Weg fir formale Verhandlungen tber ein
Verbot oder eine anderweitige Regulierung von AWS zu berei-
ten. Im Jahr 2021 hat die Expertengruppe elf Guiding Principles
zur weiteren Diskussion durch die Mitgliedsstaaten vorgestellt
(25). Darin wird u. a. gefordert, dass die menschliche Verantwor-
tung fur Entscheidungen tber den Einsatz von Waffensystemen
beibehalten werden muss, da die Verantwortlichkeit nicht auf
Maschinen Ubertragen werden kann.



Angesichts der ethischen, humanitéren, rechtlichen und techni-
schen Risiken hat sich das Europaische Parlament bereits im Sep-
tember 2018 mit Uberwaltigender Mehrheit fir ein internationa-
les Verbot von AWS ausgesprochen, die Menschen toten kénn-
ten, sog. lethal autonomous weapon systems (26).

Bis 2020 haben sich einer Analyse der Campaign to Stop Killer
Robots zufolge 97 Staaten mit der Frage des Verbots von letalen
AWS auseinandergesetzt — zwei Drittel davon sind Unterzeichner
der CCW (27, 28). Es besteht zwar insgesamt ein breiter Konsens,
dass es keine letalen AWS geben soll, die ohne menschliche Be-
teiligung die Entscheidung Uber den Einsatz von Gewaltmitteln
gegen Menschen treffen kdnnen bzw. dirfen. Darliber hinaus
gibt es aber deutliche Unterschiede in den Positionen der Staa-
ten. Eine internationale Einigung zur Regulierung von autono-
men Waffensystemen scheitert bisher an mehreren Problemen.
Erstens betreiben die funf standigen Mitglieder des Sicherheits-
rates selbst intensive Forschung auf diesem Gebiet. Zweitens
fehlt es an einer international anerkannten Definition, die wie-
derum Voraussetzung fur klare Regeln ware. Drittens ware die
Einhaltung der Regeln kaum verifizierbar, da die Regelkonformi-
tdt von Software in Drohnen, Schiffen oder Landfahrzeugen
kaum Uberprift werden kann (29).

1%

Kampagne ,Killer Roboter stoppen

In Deutschland setzen sich verschiedene zivilgesellschaftliche Or-
ganisationen im Rahmen der Kampagne ,,Killer Roboter stoppen"
(30) fur ein volkerrechtliches Verbot von AWS ein.

Die Kampagne wird unter anderem von der Deutschen Friedens-
gesellschaft und urgewald unterstiitzt. Bemerkenswert ist hier,
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dass die Arbeit der Kampagne in Deutschland durch die Organi-
sation Facing Finance koordiniert wird, die auch fir den Fair Fi-
nance Guide verantwortlich ist, in dessen Rahmen die Nachhal-
tigkeitsleistung von deutschen Banken und Sparkassen bewertet
wird. Facing Finance ist zudem Autor bzw. Herausgeber verschie-
dener Studien zum Engagement deutscher Banken und Vermo-
gensverwalter im Rustungsbereich, z. B. der Studie , Dirty Profits:
Unser Geld fir Rustungsexporte in Kriegs- und Krisengebiete”
(31).

Facing Finance fordert im Rahmen der Kampagne (32):

Bekenntnis der Bundesregierung zur im Koalitionsvertrag
zugesagten globalen Achtung autonomer Waffensysteme
Verbindliche Verhandlungen bei den UN fir ein Mandat
Uber einen Verbotsvertrag von AWS

Divestment von Unternehmen, die mit der Entwicklung
oder der Produktion von Waffen mit autonomen Fahigkei-
ten in Verbindung stehen

Bewegung in die internationalen Diskussionen um die Achtung
von AWS soll eine sog. Gruppenerklarung bringen, die 70 Staaten
im Oktober 2022 in die UN-Generalversammlung eingebracht
haben (Joint Statement on Lethal Autonomous Weapons Sys-
tems). Die Erklarung erkennt an, dass AWS ernste humanitare,
rechtliche, sicherheitspolitische, technologische und ethische
Herausforderungen darstellen, unterstreicht die Notwendigkeit,
die menschliche Verantwortung und Rechenschaftspflicht bei
der Anwendung von Gewalt aufrechtzuerhalten, und betont die
Notwendigkeit international vereinbarter Regeln und Grenzen,
einschlieRlich Verboten und Vorschriften (33).

Der Begriff der ,,ESG-Risiken”, der bei den ESG Risiko-Monitoren regelmalig verwendet wird, tragt beim Thema autonome Waffensysteme
(AWS) nur bedingt. Die Diskussionen sind hier insbesondere von ethischen und sicherheitspolitischen Fragestellungen gepragt, die — wenn
Uberhaupt — eher im weiteren Sinne zu den ESG-Themen gerechnet werden konnen.

Im Fokus der Diskussionen um den Einsatz bzw. die Achtung insbesondere letaler AWS steht die Frage, wer die letzte Entscheidung tber
den Einsatz der Waffe gibt —ein Mensch oder eine autonome Maschine. Wenn in der &ffentlichen Diskussion von den Vor- oder Nachteilen
von AWS gesprochen wird, ist wegen der bestehenden Unscharfen in der Definition solcher Waffen jeweils zu bertcksichtigen, was unter

dem Begriff ,,Autonomie” bzw. ,AWS" verstanden wird.

Das humanitare Volkerrecht soll im Fall eines internationalen mi-
litarischen Konflikts einen moglichst weitgehenden Schutz von
Zivilisten, nichtmilitarischen Gebduden und Infrastrukturen so-
wie der natirlichen Umwelt gewahrleisten. Vor diesem Hinter-
grund ist ein Waffeneinsatz nur zuldssig, wenn folgende Bedin-
gungen erfillt sind (34, 35):

Der Waffeneinsatz richtet sich nur gegen militérische Ziele
(Unterscheidungsgebot),

loJoJolo]o;

die Kollateralschaden an zivilen Personen und Objekten mus-
sen in angemessenem Verhaltnis zum militdrischen Nutzen
des Waffeneinsatzes stehen (VerhaltnismaRigkeit) und

bei der Auswahl der eingesetzten Waffen ist jeweils das Mit-
tel zu wahlen, das der Zivilbevolkerung und zivilen Objekten
den geringsten Schaden zufugt (Vorsorgeprinzip).
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Zentrale Grundvoraussetzung fir den Einsatz von AWS ist daher,
dass diese in der Lage sind, legitime militarische Ziele zuverlassig
zu identifizieren. Gleichzeitig muss das System imstande sein,
sich ein umfassendes Lagebild zu machen und die Gesamtlage
sowie die Absichten des Gegners zu verstehen.

Aktuell ist dies grundsatzlich sichergestellt, wo Menschen die
letzte Entscheidung Uber den Einsatz von Waffen in einer kon-
kreten Situation fallen. Bei autonomen Waffen wirde die Ent-
scheidung durch das Waffensystem selbst getroffen werden.

Kritiker stellen hier fest, dass selbst weit entwickelte Systeme
nicht in der Lage sein werden, differenzierte und moralisch ver-
tretbare Entscheidungen Uber den unmittelbaren Waffeneinsatz
zu treffen (36). Beispielhaft wird in diesem Kontext auf Kinder-
soldaten, bewaffnete Zivilisten, die ihr Eigentum schiitzen oder
einen bewaffneten, aber verwundeten Soldaten verwiesen, der
von einem AWS als feindlicher Kombattant identifiziert wird, sich
dem System aber nicht ergeben kann und daher von einem au-
tonomen System mit hoher Wahrscheinlichkeit getotet werden
wirde.

Menschenrechtsverletzungen

Aus Perspektive des internationalen Menschenrechtsschutzes
kommen beim Einsatz von AWS eine Verletzung der Menschen-
wirde und des Rechts auf Leben in Betracht.

Kritiker von AWS argumentieren in diesem Zusammenhang, dass
die Tétung von Menschen durch autonome Waffen nicht mit der
Menschenwdrde vereinbar ist, da die Opfer in einem rein tech-
nischen Prozess zu Zielobjekten degradiert und damit ent-
menschlicht werden wiirden (40, 41, 42). Um solche Entschei-
dungsprozesse auch zukilinftig zu ermoglichen, sollte die letzte
Entscheidungsgewalt Gber den Einsatz der Waffen nach Ein-
schatzung der Kritiker bei einem Menschen verbleiben.

Eng verknUpft mit der Diskussion um die ,letzte Entscheidung”
Uber den Einsatz der Waffen sind Argumente im Kontext einer
»2humanitareren” Kriegsfiihrung durch den Einsatz von AWS und
damit verbunden dem Recht auf Leben. Beflirworter von AWS
weisen dabei darauf hin, dass diese Waffen praziser arbeiten als
konventionelle Waffen und dadurch das AusmaR der Kollateral-
schaden bei der Zivilbevolkerung und bei zivilen Objekten mini-
miert werden konne.

Dies setzt allerdings voraus, dass der Wille der kriegfihrenden
Parteien besteht, solche Schaden zu minimieren und entspre-
chende Waffen nicht gezielt gegen zivile Ziele einzusetzen, um

Destabilisierung des strategischen Gleichgewichts

Die strategische Stabilitat auf globaler Ebene basiert nach wie
vor in weiten Teilen auf dem Abschreckungspotenzial von Atom-
waffen. Kritiker der AWS befiirchten, dass AWS diese internatio-
nale Sicherheitsarchitektur storen und damit das Risiko von mili-
tarischen Konflikten steigern konnten (46).

Gegenstand der Diskussionen um die Entscheidung zum Waffen-
einsatz ist dabei, wie die ,menschliche Kontrolle” definiert wer-
den kann (37). Nach Aussagen der deutschen Vertreter in der in-
ternationalen Expertengruppe im Rahmen der CCW beinhaltet
menschliche Kontrolle, dass die bedienende Person ausrei-
chende Kenntnisse Uber das System, die Umgebung des Ziels und
die sich aus diesen Faktoren ergebende Wechselwirkung hat
(38). Eine konstante physische Kontrolle sei nicht zwingend ge-
boten. Die USA ziehen hingegen das Konzept der ,angemesse-
nen menschlichen Beurteilung” (judgment) vor und lehnen die
Formel von der ,menschlichen Kontrolle” ab (39).

Beflrworter des Einsatzes von AWS verweisen darauf, dass Ma-
schinen keine menschlichen Verhaltensweisen wie Mudigkeit
oder Emotionen, z. B. Wut oder Rachegefiihlen, unterliegen und
daher mit weniger Verletzungen des humanitaren Volkerrechts
bis hin zu schweren Kriegsverbrechen, z. B. der ErschieRung von
Verletzten und Kriegsgefangenen, sexueller Gewalt oder Massa-
kern an der Zivilbevélkerung zu rechnen ware.

010JO;

beispielsweise den Widerstandswillen der Bevolkerung zu beein-
flussen bzw. zu brechen. Nur wenn AWS das humanitare Volker-
recht (wie oben beschrieben) einhalten und deren Aktionen ei-
nem Staat bzw. einer Individualperson zugerechnet werden kon-
nen, ist eine Tétung nicht willktrlich und wirde damit nicht das
Recht auf Leben verletzen (43).

Fur die Soldatinnen und Soldaten kdnnen AWS das Risiko einer
(todlichen) Verwundung dadurch reduzieren, dass diese nicht
oder zumindest seltener unmittelbar in Gefechtssituationen ein-
gesetzt werden mussen. Dies ist allerdings von den Einsatzmog-
lichkeiten der AWS abhangig. So werden Soldatinnen und Solda-
ten beispielsweise weiterhin in besonders verlustreichen Stra-
Ren- bzw. Hauserkampfen eingesetzt werden, in denen AWS nur
eingeschrankte Einsatzmoglichkeiten haben.

Kritiker weisen in diesem Zusammenhang darauf hin, dass eine
Verringerung des Risikos fiir die eigenen Streitkrafte dazu fihren
konnte, dass die Hemmschwelle fir den Einsatz von militarischer
Gewalt sinkt (44, 45). Kriege unter dem Einsatz von AWS kénnten
dann auch ohne Riickhalt in der Bevélkerung gefiihrt werden und
demokratische Grundrechte untergraben.

010JO;

Dies ware beispielweise dann der Fall, wenn besonders wirksame
AWS koordiniert zur Zerstérung der gegnerischen Atomwaffen-
arsenale eingesetzt werden kdnnten und diese dadurch die Fa-
higkeit verlieren, auf einen konventionellen oder atomaren An-
griff zu reagieren. Die Gefahr und die Angst vor einem maoglich-
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erweise vernichtenden Erstschlag wiirden durch eine solche Nut-
zung von AWS erheblich zunehmen und die strategische Stabili-
tat infrage stellen.

Besondere Bedeutung erhalt dieses Szenario dadurch, dass der
Bau und der Einsatz von AWS, etwa von Drohnen, deutlich weni-
ger kostenintensiv ist als bei konventionellen Waffensystemen.
Dies ertffnet auch weniger weit entwickelten Staaten bzw.

Selbststandige Eskalation von Konflikten

Die Eigenschaften von AWS kénnen dazu fihren, dass die Hemm-
schwelle zum Einsatz von Waffengewalt sinkt. So kdnnte im Kon-
fliktfall haufiger Waffengewalt eingesetzt werden und Krisen auf
diese Weise schneller eskalieren. Kritiker der AWS verweisen
auch auf das Risiko einer unbeabsichtigten Eskalation von milita-
rischen Konflikten, die entstehen kénnten, wenn AWS gegensei-
tig aufeinander reagieren und der Einsatz ihrer Waffen sukzes-
sive eskaliert (47). Einzelne Experten ziehen hier einen Vergleich
mit einem ,flash crash” an den Boérsen, der durch an der Borse

Quellen

Volkswirtschaften die Moglichkeit, durch militarische Aktivitaten
Einfluss auf die internationale Sicherheitsarchitektur zu nehmen
und das globale Kraftegleichgewicht zu erschittern.

Eng verknUpft mit diesem Aspekt ist das Risiko einer unkontrol-
lierten Verbreitung dieser ,kostenglinstigen” Waffen, z. B. bei
Terrororganisationen.
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handelnde Computer ausgelést wird, und sprechen in Analogie
von einem ,flash war” (48).

Die (selbststandige) Eskalation von Konflikten unter dem Einsatz
von AWS koénnten das operative Geschehen auf den Schlachtfel-
dern und damit die notwendigen Entscheidungsprozesse gleich-
zeitig derart beschleunigen, dass Menschen und politische Initi-
ativen bei der Entscheidungsfindung Uberfordert sein und daher
nicht mehr deeskalierend eingreifen kdnnten (49, 50).
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